
Lab 3. Password Cracking 
/ Port Scanning



Password Cracking 



Password Cracking ?



실습사용 tool

• John the ripper
• 간단히암호화된 password 를알아낼수있는 tool
• 윈도우/리눅스버전지원



John the ripper 설치

• http://www.openwall.com/john/



John the ripper 사용

•압축해제



John the ripper 사용

• John\run 폴더내 CMD 복사



Password 파일생성

• sherylcanter.com/encrypt.php



Password 파일생성

• sherylcanter.com/encrypt.php



Password 파일생성

• Txt 파일로생성후저장



Password Cracking 실행

• Cmd - john



Password Cracking 실행

• Cmd – john 파일명

•계정/패스워드일치확인



주의사항

•재사용시 run 폴더에 john.pot 파일삭제



John the ripper - Linux

• Apt-get install john
• wget http://openwall.com/john/j/john-1.8.0.tar.gz



John the ripper - Linux

•압축해제



John the ripper - Linux

•디렉토리이동후make

• cd john-1.8.0/src



John the ripper - Linux

• Make clean SYSTEM 입력
• 현재리눅스서버시스템이무엇인지알려줌



John the ripper - Linux

• Make clean generic 입력
• 서버시스템조사후맞게설정

• Run 디렉토리로이동

• ./john/etc/shadow 로실행



John the ripper - Linux

• Password.lst



응용시나리오

• Aircrack-ng 를이용한Wifi password탈취

• https://cpuu.postype.com/post/55291/
• http://itmir.tistory.com/387
• https://www.youtube.com/watch?v=4DjyEnPH2bY



추가정보

•암호를어렵게만들어야하는이유

• 숫자 + 영문 + 특수문자 : 12시간이지나도뚫지못함



Port Scanning



Network Scanning ?



실습사용 tool

• Nmap – network scanning tool
• 네트워크탐색
• 보안감시가능
• 작동중인호스트탐색
• OS, 패킷필터, 방화벽검색기능제공



설치

• https://nmap.org/
• https://nmap.org/dist/nmap-7.12-setup.exe



설치



실행화면

• Target : 확인하고자하는도메인
혹은 IP

• Profile : 원하는스캔유형선택

• Command : 명령어 (+옵션)



실행방법

•결과화면



• 1. 단일호스트스캔
• IP 주소지정
• 호스트이름지정

Verbose 모드 (커맨드창)



사용방법

• 2. 다수호스트스캔

주소의앞 16 비트를고정하고
172.16.0.0 ~ 172.16.255.255까지스캔

[172.16.3.1] [172.16.4.1] [172.16.5.1] [172.16.7.1] 스캔



사용방법

• 3. 특정호스트제외 : --exclude



• 4. 운영체제, 버전확인기능활성화 : -A



• 5. 방화벽보호여부확인 : -sA

• filtered : 방화벽에의해필터링되어
open/close를알수없는상태



사용방법

• 6. 핑테스트를건너뛴다.(시간과은닉의장점을
추구): -PN



사용방법

• 7. ipv6 호스트스캔 : -6



사용방법

• 8. 빠른스캔 : -F
• 탐색포트수 1000 -> 100개



• 9. 포트상태원인탐색 : --reason



사용방법

• 10. open 상태포트만보이기 : --open



사용방법

• 11. open 상태포트만보이기 : --packet-trace
• nmap –packet-trace IP

• 12. 네트워크인터페이스와라우트정보확인 : -iflist
• nmap –iflist

• 13. 특정포트스캔 : -p(포트)
• nmap –p80 IP
• nmap –p80,100 IP
• nmap –p80-100 IP
• nmap –p”*” IP



사용방법

• 14. 포트스캔속도지정 : -T(0~5)
• 0(저속) – 5(고속)
• nmap –T5 IP

• 15. 운영체제탐지기능활성화 : -O
• nmap –O IP
• nmap –O –osscan-guess IP

• Etc…
• http://sisiblog.tistory.com/21



사용방법

• Ping sweeping : -sP



사용방법

• Port scanning : -sT (TCP)



사용방법

• Port scanning : -sU (UDP)


