
1. 서  론

  Network Function Virtualization(NFV)은 가상화 기술의 

발전에 따라 네트워크상에 존재하는 다양한 네트워크 기

능들을 소프트웨어 형식으로 제어, 관리가 가능하도록 

가상화하여 제공하는 기술이다. 이를 통해 네트워크 서

비스 기능이 데이터 전달 경로에 존재하는 것이 아니라, 

데이터 트래픽이 자신이 필요로 하는 네트워크 서비스 

기능이 존재하는 곳을 경유하는 형태로 제공된다. NFV 

발전에 따라 특정 네트워크 서비스를 위한 서비스 체이

닝(Service Function Chaining)이 등장하였고, 이는 서비스 

기능들을 순차적으로 추상화하는 기술을 의미한다[1].1)

  서비스 체이닝은 서비스 경로(Service Function Path)라

고 하는 서비스 그래프를 만들기 위해 특정 네트워크 노

드의 서비스 기능 인스턴스를 선택함으로써 형성된다. 

즉, 데이터 패킷에 적용될 네트워크 기능으로 데이터 패

킷을 라우팅 시켜주는 기술이다. 서비스 체이닝의 주요 

기능으로는 트래픽 발생에 따른 트래픽의 서비스 체인을 

분석하고 판별하는 서비스 분류자(Service Classifier)와 

서비스 체인을 기반으로 유입되는 트래픽을 정해진 서비

스 기능 순서대로 전달하는 서비스 기능 전달자(Service 

Function Forwarder)가 있다. 이러한 서비스 체이닝 기술
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은 Software Defined Networking(SDN)과 결합하여 제어 

및 관리를 유연하게 처리할 수 있다[2].

  서비스 체이닝 기술은 Internet Engineering Task 

Force(IETF) Service Function Chaining(SFC) Working 

Group(WG)에서 주로 논의되고 있으며, 서비스 체이닝 

기술에 대한 문제 정의, 유즈 케이스, 기능 및 구조 등에 

대한 표준을 정의하고 있다. 그중 파일 전송, 비디오 스

트리밍과 같은 수명이 긴 플로우에 대해 

draft-ietf-sfc-long-lived-flow use-cases-03 문서[3]에서 

정의하며, 수명이 긴 트래픽 선혁

플로우의 오버헤드 문제를 해결하고자 한다.

  본 논문에서는 파일 전송, 비디오 스트리밍과 같은 수

명이 긴 트래픽 플로우에 대해 다루며 서비스 기능 수행 

시간, 서비스 체이닝 지연 시간, 각 링크의 대역폭, 서비

스 노드 사용량 등을 고려한다. 이러한 정보를 바탕으로 

Q-learning 기반의 서비스 경로를 재설정하고 오버헤드 

문제 및 서비스 노드의 부하를 감소시켜, 서비스 체이닝 

시간을 줄이는 동적 서비스 체이닝 기법을 제안한다.

    

2. 관련연구

2.1. Q-learning

  환경(environment)을 탐색하는 에이전트(agent)가 현재

의 상태(state)를 인식하여 특정 액션(action)을 취하고 에

이전트(agent)는 환경(environment)으로부터 보상(reward)

을 얻게 된다. 이를 통해 에이전트(agent)의 보상(reward)
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을 최대화하는 방법을 찾는 과정을 강화 학습

(Reinforcement Learning)이라 한다. 

  Q-learning은 대표적인 강화 학습 알고리즘 중 하나로 

Markov decision process에 기반을 두며, 특정 상태(state) 

에서 최적의 액션(action) 를 찾기 위해 사용된다[4]. 

결국 Q-learning 알고리즘의 학습을 통해 보상(reward) 

을 기반으로 출발지와 도착지 사이에서 최적의 경로를 

구할 수 있다. 식 (1)은 Q-learning 알고리즘의 수학적 모

델이다.

Q(state, action) = R(state, action) + gamma
              * Max[Q(next state, all actions)]

(1)

3. 제안사항

3.1 문제정의

  본 장에서는 서비스 체이닝 환경에서 파일 전송, 비디

오 스트리밍 등 수명이 긴 트래픽 플로우 식별 및 링크

의 대역폭, 서비스 체인 지연 시간, 서비스 노드 부하 등

을 고려한 Q-learning기반 동적 서비스 체이닝 알고리즘

을 제안한다. 제안하는 방법은 트래픽 발생 시 

Layer2/3/4 패킷 해더 필드와 전송시간을 고려하여 수명

이 긴 트래픽 플로우를 식별한다(e.g. FTP, TFTP => 파

일전송, RTP,HTTP => 비디오 스트리밍, etc.)[3]. 그리고 

전체 토폴로지를 바탕으로 서비스 기능 수행 시간, 서비

스 노드 사용량, 서비스 체이닝 지연 시간, 각 링크의 대

역폭을 측정하여 네트워크의 오버헤드를 최소화하고 QoS

를 보장한다. 표 1은 제안하는 방법에서 사용하는 변수

와 의미를 정의한 것이다[5].

표 1 변수 및 의미 정의

변수 의미

  토폴로지

 서비스 노드 i


서비스 노드 및 서비스 기능 인스턴스들을 
연결하는 j개의 링크들의 집합



서비스 x가 수행되어질 때 거쳐야 하는 서비스 
경로
  →→⋯→

 서비스 기능 인스턴스 n

 서비스 기능 인스턴스 i가 처리되는 시간



서비스 x가 수행될 때 서비스 체이닝 지연 시간

 



 서비스 기능 인스턴스 n의 패킷 도착 비율

 링크 j의 전체 대역폭

 링크 j의 현재 대역폭

 서비스 노드 k의 현재 CPU 사용량

  서비스 노드 k의 이전 CPU 사용량

3.2 Q-learning기반 동적 서비스 체이닝

  알고리즘 1은 서비스 가능한 모든 서비스 체이닝 경로

를 탐색하는 알고리즘의 수도코드이다. 네트워크 경로 

내 모든 서비스 기능 인스턴스를 탐색하여 저장하고, 서

비스 기능 인스턴스의 출발지와 목적지의 경로를 탐색한

다. 목적지가 다음 서비스 기능 인스턴스와 일치한다면 

새로운 서비스 체이닝 경로를 추가한다. 이러한 과정을 

반복하여 서비스 가능한 모든 서비스 체이닝 경로를 탐

색한다.

알고리즘 1. 서비스 체이닝 경로 탐색 알고리즘

1: newSP[src][dst] ⟵  
2: s ⟵ source, d ⟵ destination
3: while ( ≠∅ )

4:    Find possible all  ⇒ 
5: for all ∈  

6:    for all ∈  

7:       if ( d == Next  )

8:          s⇒src, d⇒dst

9:          update newSP

  알고리즘 2는 모든 서비스 체이닝 경로를 바탕으로 서

비스 기능 수행 시간, 서비스 노드 사용량, 서비스 체이

닝 지연 시간, 각 링크의 대역폭을 고려하여 Q-learning

과 결합한 동적 서비스 체이닝 알고리즘이다. 다음 도착

지가 서비스 기능이 수행될 수 있는 서비스 노드이거나 

도착지인 경우 서비스 기능 수행 시간, 서비스 체이닝 

지연 시간, 링크의 대역폭, 서비스 노드 사용량을 측정한

다. 해당 조건에 따라 보상(R) 값을 감소시키거나 증가 

시킨다[6]. 이에 따라 변경된 R-Matrix를 기반으로 

Q-learning 알고리즘에 적용하고 Q-Matirx 값을 구함으로

써, 링크의 대역폭과 서비스 노드의 오버헤드 및 QoS를 

고려한 서비스 경로를 구할 수 있다.

알고리즘 2. Q-learning기반 동적 서비스 체이닝 알고리즘

1: Q-Matrix ⟵ 0
2: R-Matrix ⟵ Reward(newSP) 
3: while

4:    while ( Iterated n times )

5:       Select a random state S

6:       Find possible actions and Select a random action A

7:       S ⇒ Vsrc, A ⇒ Vdst 

8:       if ( Vdst == Next SN || Goal state )

9:          if ( > Last && > Last  )

10:             if ( >× && > Last  )

11:                R[Vsrc][Vdst] value is R[Vsrc][Vdst] * 0.5

12:             else

13:                R[Vsrc][Vdst] value is R[Vsrc][Vdst] * 0.9

14:          else

15:             R[Vsrc][Vdst] value is R[Vsrc][Vdst] * 2    

16:       else        
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3.3 SDN기반 서비스 체이닝 구조

  그림 2는 본 논문에서 제안하는 방법을 테스트하기 위

해 설계한 SDN기반 서비스 체이닝 구조이다. ONOS SDN 

컨트롤러와 OpenStack을 networking-onos를 활용하여 연

동하였으며, networking-sfc를 이용하여 서비스 체이닝 

환경을 구축하였다. 그리고 3가지 모듈을 적용하였는데, 

Monitoring 모듈은 전체 네트워크 토폴로지 상태를 모니

터링하며, 서비스 노드의 사용량 및 링크의 대역폭 등을 

측정한다. Classifier 모듈을 통해서는 인입되는 트래픽을 

분석하여 수명이 긴 트래픽 플로우를 식별한다. 마지막

으로 Flowrule 모듈에서는 수집된 정보와 앞서 정의한 

알고리즘을 바탕으로 새로운 서비스 체이닝 경로를 설정

하여 링크의 오버헤드 및 서비스 노드 부하 문제를 해결

한다.

그림 1. SDN기반 서비스 체이닝 구조

4. 성능평가

  본 장에서는 제안하는 Q-learning 기반 동적 서비스 

체이닝 기법의 효율성을 검증한다. 이를 위해 5개의 서

비스 노드와 서비스 노드 당 3개의 서비스 기능 인스턴

스를 생성하고 10개의 서비스 체인을 구성하여 테스트를 

진행하였다. 그리고 호스트와 서버를 두어 파일을 전송

받을 수 있도록 하였고, 파일 전송 시 플로우의 수를 증

가시키며 링크의 대역폭, 서비스 노드의 사용량, 서비스 

체이닝 시간을 측정하였다. 측정결과 플로우 증가에 따

라 대역폭 및 서비스 노드의 사용량 증가하였지만, 제안

하는 기법을 적용하며 대역폭 및 서비스 노드의 사용량

이 감소하였고, 전체적인 서비스 체이닝 시간이 감소하

였다. 그림 2는 플로우 수 증가에 따른 기존 방법과 제

안하는 방법의 100MB당 서비스 체이닝 시간을 비교한 

것으로 제안하는 방법이 기존 방법보다 효과적임을 확인

할 수 있다. 

그림 2. 플로우 수 증가에 따른 서비스 체이닝 시간

5. 결론 및 향후 연구

  본 논문에서는 SDN/NFV 기반 서비스 체이닝 환경에서 

수명이 긴 트래픽 플로우로 인한 대역폭 오버헤드 문제 

및 서비스 노드 부하에 따른 문제점 등에 대해 살펴보았

다. 이를 해결하기 위해 서비스 기능 수행 시간, 서비스 

체이닝 지연 시간, 링크의 대역폭 및 서비스 노드 사용

량 등을 고려하여 Q-learning 기반 동적 서비스 체이닝 

기법을 제안하였다. 성능평가를 통해 제안하는 방법이 

기존 방법보다 대역폭 오버헤드 및 서비스 노드의 부하

를 감소시킴을 확인할 수 있었고, 결과적으로 서비스 체

이닝 수행 시간이 감소하는 결과를 얻을 수 있었다.

  향후 연구에서는 더욱 효율적인 서비스 체이닝을 위해 

서비스 기능 인스턴스를 특정 기능만을 수행하는 간소화

된 서비스 기능 인스턴스로 구성하여 서비스 기능 인스

턴스의 처리 속도를 증대할 수 있는 연구를 진행할 것이

다.
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17:          R[Vsrc][Vdst] value is R[Vsrc][Vdst]       

18:       Update R-Matrix

19:       Compute Q-learning Algorithm   

20:       Update Q-Matrix

21:    Update SP
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